s Ergebnisse von Unfall- und Berufskrankheiten-Untersuchungen

Daten unserer Versicherten im Zusammenhang mit der Teilnahme an Seminarveransialtun-
gen der Unfallkasse Thiiringen

s Stammdaten: Name, Anschrift, Geschlecht, Kommunikationsdaten, Unternehmenszu-
ordnung, Funktions- oder Dienstbezeichnung

s im Falle der Erstattung von Reisekosten: Bankverbindung
Maogliche Risiken und wie Sie sich schiitzen kénnen

Es besteht das Risiko, dass Angreifer die gestohienen Daten fiir Phishing-Betriigereien, ldenti-
tatsdiebstahi oder -betrug und zur Erstellung gefélschter Schreiben cder E-Mails verwenden.
Bitte lesen Sie unsere Empfehlungen, wie Sie sich vor diesen Risiken schiitzen kénnen.

Ein Angreifer, der beispielsweise her lhre Kontaktdaten verfigt, kénnte sich als Vertreter der
UKT ausgeben, um lhnen ,Spear-Phishing"-Nachrichten zu senden, die Sie dazu verleiten sol-
ten, dem Angreifer weitere vertrauliche Informationen preiszugeben. Solche Nachrichten kénn-
ten sich die informationen aus lhren gestohlenen Daten aus der UKT zunutze machen, um sich
iberzeugender als Verireter der UKT auszugeben und lhr Vertrauen zu gewinnen,

Seien Sie vorsichtig bei allen Nachrichten, die Sie erhalten und die scheinbar von der UKT
stammen, insbesondere wenn die Nachricht sensible Informationen anfragt oder Sie auffordert,
auf Links zu kiicken oder Anhange zu &ffnen. Prifen Sie die Nachricht sorgfaltig auf Warnhin-
weise, die auf Phishing hindeuten, wie beispielsweise eine E-Mail-Adresse, die nicht zur abli-
chen Schreibweise der E-Mail-Adressen (s.mustermann@ukt.de) passt.

Sollten Sie jemals Zweifel an der RechtmaRigkeit einer E-Mail, eines Briefes, siner Textnach-
richi, eines Anrufs oder einer anderen Mitteilung haben, die Sie von der UKT erhalien, setzen
Sie sich bitte mit uns in Verbindung.

Welche MaRnahmen haben wir ergriffen?

Im unmittelbaren Anschluss an den Angriff wurde mit der Forensik und Beweissicherung durch
das Landeskriminalamt und einem {T-Dienstleister begonnen. Aus den gewonnenen Erkennt-
nissen wurden |T-SicherheitsmalRnahmen abgeleitet und umgesetzt. Die IT-Infrastruktur unter-
liegt einem permanenten |T Sicherheits-Monitoring.

Wir versichern thnen, dass wir bereits im Vorfeld alies Erdenkliche getan haben, um einen
Ransomewareangriff auszuschlieRen. Wir bedauern die Folgen. Dennoch miissen wir feststel-
len, dass nach den Erkenntnissen und dem Ermittlungsstand erfoigreiche Ransomewarean-
griffe nicht ausgeschlossen werden kénnen.

Ihr Zugang zum Online-Mitglieder-Service (OMS)
Das Senden der elektronischen Unfallanzeige wird frithestens ab dem 27.01.2024 wieder még-
lich sein. Aufgrund des IT- Sicherheitsvorfalls ist es notwendig, dass lhre Zugangsdaten fiir den

OMS gedndert werden. Bei der ersten Abfrage im OMS werden Sie aufgefordert, Ihr Passwort
zu @ndern. Bitte geben Sie diese Information ggf. an die verantwortlichen Perscnen weiter.
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